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Abstract. The security of wireless networks, specifically in the context of the
analysis of the vulnerabilities found with the use of this technology, governed on
the basis of the basic principles of information security and directing the
established norm of the standard IEEE 802.11. Presents the general aspects of
wireless networking technology, showing its main characteristics and patterns
developed by entities specified, the factors of vulnerabilities of specified protocols
in wireless networks, the possible loopholes and glitches that will facilitate the
intrusion of various types of attacks. the methods of attacks that can compromise
and weaken the security environment of a particular wireless network, the
mechanisms of protection and defense employed to prevent or mitigate the risks, in
the emergence of an attack or an existing fault.

Resumo. A seguranca de redes sem fio, no &mbito da analise das vulnerabilidades
encontradas com o uso desta tecnologia, regido com base nos principios basicos da
seguranca da informacéo e direcionando a norma estabelecida do padréo da IEEE
802.11. Apresenta-se 0s conceitos gerais da tecnologia de redes sem fio, mostrando
suas caracteristicas principais e padrdes elaborados por entidades
especificadoras, os fatores de vulnerabilidades, seja em dispositivos de
configuracdo de padréo de fabrica ou nos protocolos especificados em redes sem
fio, as possiveis brechas e falhas que facilitard a intrusdo de diversos tipos de
ataques, os métodos de ataques que podem comprometer e fragilizar o ambiente de
seguranca de uma determinada rede sem fio, mecanismos de protecdo e defesa
empregados para impedir ou mitigar 0s riscos, no surgimento de um ataque ou
uma falha existente.

1. Introducao

As redes de computadores surgiram para um objetivo essencial: o compartilhamento dos
dados entre computadores, distantes um dos outros através de uma rede cabeada. Assim,

qualquer tipo de informagao teria o acesso imediato.



Com a evolucdo dos dispositivos mdveis, houve a necessidade de interconecta-
los com a internet, de forma que sua mobilidade permanecesse. Foi entdo que se iniciou
o desenvolvimento de um conceito de rede empregando radiofrequéncia, capaz de
transmitir informagdes e possibilitando a conexdo com a internet, onde quer que esteja,

a partir de um ponto de acesso a rede sem fio.

Naturalmente, na mesma forma das redes cabeadas, no inicio dessa tecnologia
ndo se tinha nenhum tipo de protecao, além disso, as redes sem fio eram totalmente
abertas, sem nenhuma restricio. Segundo ASSUNCAO (2013, p.15) “Hoje possuimos
novas medidas de seguranga e controle como o WPA2, servidores de autenticacdo

RADIUS, sistemas de prevencao a intrusos Wireless (WIPS) e outras parafernalias”.

Mesmo com medidas de seguranca e controle referidas no paradgrafo acima, a
rede sem fio ndo ¢ 100% segura. Diversas vulnerabilidades podem ser exploradas
através de ma configuragcdo dos dispositivos de rede sem fio, como o Access Point,
brechas e falhas de criptografia como, por exemplo, dispositivos legados que utilizam a

criptografia WPA (Wi-Fi Protected Access), entre outros.

De acordo com CAMPOS (2006, p.16) “Uma vez que a informagdo representa
valor e, consequentemente, contribui diretamente para a geragdo de lucro, € possivel
afirmar, entdo, que a informag¢do ¢ um bem, um ativo da organizagdo e, como tal, dever
ser preservado e protegido.” Partindo deste pressuposto, almejamos com esta pesquisa
evidenciar as vulnerabilidades presentes na tecnologia de redes sem fio e
compreendendo os resultados obtidos desse levantamento, no sentido de identificar

técnicas e boas praticas para a prote¢do das informacdes.

Serd realizada a analise das vulnerabilidades que sdo encontradas nas redes sem
fio focando os principios fundamentais da seguranga da informagao (confidencialidade,

integridade e disponibilidade).

Analisar as vulnerabilidades e descrever maneiras possiveis de prote¢do nas

redes sem fio 802.11, conforme os principios da seguranga da informagao.

Entender os principios fundamentais e conceituais de uma rede sem fio, através

de informagdes sobre a norma aplicada e as técnicas do seu funcionamento.



Relatar as vulnerabilidades presentes que estdo nessa tecnologia de rede sem fio,
seja em equipamentos de configuragdo padrdo de fabrica ou brechas em protocolos de

criptografia.

Discorrer sobre os principais ataques que podem acontecer neste ambiente

tecnologico.

Demostrar os principais meios de prote¢ao, monitoramento e formas de defesas

para possiveis ataques.

Nos ultimos anos, a tecnologia de redes sem fio tem sido bastante difundida e
explorada, com isso, trouxe consigo preocupacgdes ¢ problemas com inimeros ataques
ocorridos, visando a fragilizar e afetar a seguranga das informagdes transportadas neste

ambiente sem fio.

Nesse sentido, a presente pesquisa tem o proposito de detalhar especificamente a
rede sem fio 802.11, que ¢ a norma definida amplamente utilizada em redes domésticas
e corporativas, propondo a expor as vulnerabilidades mais comuns encontradas em
redes deste tipo e demostrando formas, bem como métodos para protegdo,
monitoramento e defesa, garantindo que as informagdes trafegadas nelas sejam seguras,

respeitando os principios da seguranca da informagao.

No processo de elaboracao deste trabalho, partimos de hipdteses que se remetem

a questdes como:

a) Com a evolugdo tecnoldgica surgiram padrdes que auxiliaram a rede sem fio a

ter uma alta performance e gerenciamento de transmissdo dos dados.

b) As técnicas de ataques contribuem para o desenvolvimento de uma base de
conhecimento, afim de elaborar métodos de defesa e seguranca em redes sem

fio.

¢) Procedimentos bésicos, como evitar a utilizacdo de senhas padrdes e faceis de
serem quebradas, sdo formas de protecdes cruciais ao uso desse ambiente de

rede sem fio.



d) A rede sem fio bem configurada e devidamente protegida pode ser utilizada sem

riscos iminentes de perdas de informacdes.

Para o desenvolvimento desse artigo foi escolhida a pesquisa qualitativa e
bibliografica, pois para discorrer o trabalho serd necessario um levantamento
bibliografico e, especificamente, em seguranca de redes sem fio, com fontes
devidamente confidveis, constituidas na base de livros, dissertagdes, monografias e sites

relacionados a area de seguranca da informacao.

A pesquisa abrangera os conceitos sobre a rede sem fio e como proceder sobre
falhas incididas, e de que forma serd necessario a implementacdo dos mecanismos de
protecdo e defesa sobre a perspectiva da Seguranca da Informagao. Para isso, espera-se
obter o maximo de informagdes e dados possiveis, de forma adequada, para
determinarmos quais os pontos chaves deverdo ser demostrados, na perspectiva de um

entendimento holistico desse assunto.
2. CONCEITOS GERAIS DE REDES SEM FIO

Para um bom entendimento do assunto sobre redes sem fio, vamos brevemente discorrer
alguns conceitos gerais sobre as redes de computadores. Para ALECRIM (2013, s/p), as
redes de computadores foram criadas com intuito de compartilhar informacdes entre
computadores distantes um dos outros. As informacdes eram transmitidas por uma
interface de rede (placa de rede) através de cabos (coaxiais ou de par trancados) dentro
de uma infraestrutura planejada (eletrodutos, calhas, entre outros). Entretanto, foi

notado alguns obstaculos para o uso dessa rede cabeada:

v Algumas impossibilidades de alteragdes do ambiente fisico para a passagem
de cabos;
v Limitagdes da transmissdo do sinal em uma determinada distancia, por

exemplo, cabo de rede UTP s¢ aceita transmissdes dos sinais até 100 metros.

Visto os obstaculos encontrados na rede cabeada, houve a necessidade de
empregar o conceito de rede que utiliza sinais de frequéncia, possibilitando a
transmissdo de informag¢des em lugares onde ndo se permitia essa interconexao, estamos

nos referindo as redes sem fio (wireless).



A ideia inicial das redes sem fio, segundo RUFINO (2007, p.13) partiu do
conceito de complemento das redes cabeadas, correspondendo a necessidade de facilitar
a expansao das redes locais de um determinado ambiente fisico, sendo doméstico ou
corporativo. Outras questdes que levaram a iniciacdo dessa tecnologia foi praticidade
fisica ao ser instalada, pois, ndo necessita de uma infraestrutura de cabeamento.
Também temos outros fatores que influenciaram o surgimento das redes sem fio,
segundo ASSUNCAO (2013, p.17): a mobilidade (utilizar aparelhos moveis em
qualquer lugar sem perder a conexao), redugdo de custo (como citado anteriormente,
sem que houvesse a preocupagdo em cabear toda a estrutura do ambiente) e aplicagdo de

alguns conceitos da rede cabeada.

Atualmente, segundo ASSUNCAO (2013, p.17) existe uma extensa quantidade
de dispositivos que usam redes sem fio em qualquer tipo de ambiente (doméstico ou
corporativo). Entre os principais podemos citar: tablets, smarthphones, notebooks, Tvs ¢

videogames.

Para que existisse essa infinidade de produtos e fabricantes de tal tecnologia, foi
preciso o desenvolvimento de padrdes especificos que tornaram os equipamentos
compativeis entre si. Conforme ASSUNCAO (2013, p.18) existem duas entidades que

determinam padrdes relativos as redes sem fio:

v IEEE - Instituto de Engenheiros Elétricos e Eletronicos: Responsavel pelas
padronizagdes tecnoldgicas e protocolos referentes as telecomunicagdes,
entre os quais, administra o Projeto 802, padrao desenvolvido que define as
arquiteturas de redes de computadores, pela qual o padrio 802.11
corresponde @ WLAN (redes locais sem fio);

v" Wi-Fi Alliance: Antes chamado de WECA, esse consorcio é responsavel por
testar e certificar produtos, para que os mesmos apresentem padrdes de

qualidade.
2.1. FREQUENCIAS

Para RUFINO (2007, p.17) uma defini¢do basica do termo frequéncia pode ser dita

como a representacdo do numero de ondas completas que incidem em um ponto fixo,



incorporado a um periodo de tempo, ou seja, o comprimento da onda. Esse processo ¢

medido em ciclos por segundo, representada pela unidade de medida Hertz (Hz).

Conforme RUFINO (2007, p.18), a frequéncia do sinal estd ligada, de maneira
direta, com o tamanho da distancia percorrida do sinal, propagado pelo ar. Isto €, quanto

menor for a distancia que o sinal percorre, maior serd a frequéncia.

Os sinais de frequéncia utilizados em dispositivos de redes Wi-Fi, em
determinadas situagdes, podem ser submetidos a diversas interferéncias. Uma delas,
segundo ASSUNCAO (2013, p.26) é quando a banda usada que é de 2.4 GHz, pois ha
outros equipamentos que podem sobrepor no mesmo canal dos dispositivos wireless. O
mais adequado de se evitar essas interferéncias ¢ uso de dispositivos wireless que usam

o canal de frequéncia de 5 GHz.

Os sinais de frequéncia ndo sdo usados exclusivamente para transmissao de
dados em rede sem fio. Existem outros tipos de servigos, tais como: transmissdes de

estagdes de radio e televisdo, operadoras de telefonia mével e de uso militar.
2.2. CANAIS

Segundo RUFINO (2007, p.18) um espectro de frequéncia pode ser dividido em
intervalos (faixas) que sdo reservados para determinados servicos, regulamentados
através dos Grgdos internacionais e agéncias de regulamentacdo, no Brasil esse 6rgédo é a
ANATEL. Subdividindo uma faixa em varias frequéncias menores, é permitido que a
mesma possa ser transmitida paralelamente com sinais diferentes para cada faixa. Essa

subdivisao de faixas para frequéncias menores é chamada de canais.

Em suma, canais sdo espagos que auxiliam o transporte do sinal gerado por um

transmissor, para qual, a informagéo contida nesse sinal seja entregue ao um receptor.
2.3. PADROES IEEE 802.11

De acordo com RUFINO (2007, p.25) “O Institute of Electrical and Electronics
Engineers (IEEE) formou um grupo de trabalho com o objetivo de definir padrdes de

uso em redes sem fio”.



O grupo de trabalho em questdo foi denominado 802.11. Segundo RUFINO
(2007, p.25), esse grupo reune varias especificacdes que definem basicamente como a

comunicacdo entre dispositivos clientes e Access Points deverdo operar.

Com o passar do tempo foram criadas varias caracteristicas técnicas e
operacionais sobre os padrbes. Os padrdes mais comuns que definem a norma 802.11

serdo descritas na ordem que foram especificadas, conforme o quadro 1:

Quadro 1: Padrdes de 802.11 de Redes Sem Fio.

Padrées 802.11 Taxa maxima de Frequéncia Compatibilidade com
transmissao outros padroes
802.11 1 e 2 Mbps 2.4 Ghz Nao
802.11a 54 Mbps 5 Ghz Nao
802.11b 11 Mbps 2.4 Ghz Ndo
802.11g 54 Mbps 2.4 Ghz 802.11b
802.11n 600 Mbps 2.4 Ghz/5 Ghz 802.11a/b/g
802.11ac 1.3 Gbps 5 Ghz 802.11a/n
802.11ad 7 Gbps 60 Ghz Nao definido

Fonte: Elaborada pelo autor.

3. VULNERABILIDADES EM REDES SEM FIO

Cada vez mais as redes sem fio vém se tornando indispensaveis para o nosso cotidiano.
Para RUFINO (2007, p.13) a conveniéncia dessa tecnologia ¢ inegavel, visto que em
varios lugares como aeroportos, pracas de alimentagdo e hotéis proporcionam conexdes
para o acesso a internet via redes sem fio, para qualquer um que possua um dispositivo
movel. Esses locais publicos que disponibilizam acesso as redes sem fio sdo conhecidos

como hotspot.

As novidades tecnologicas que surgem com o foco de facilitar a comodidade dos
seus usuarios poderdo trazer consigo preocupacdes, no que se refere a seguranca da

informagdo no decorrer do seu uso. Isso ndo ¢ diferente com as redes sem fio.

Segundo RUFINO (2007, p.13) com a facilidade na montagem dessas redes e
muitas das vezes sem precisdo nos termos técnicos para realizar tal tarefa

(diferentemente das redes cabeadas), muitos dos usudrios (inclusive empresas e



comeércios,

em geral) preferem realizar a instalagdo dos equipamentos com a

permanéncia da configuracdo padrdo de fabrica, acreditando que o ato de retirar o

access point ou roteador wireless da caixa e ligd-lo, ja seja o suficiente para o pleno

funcionamento. Devido a isso, as redes sem fio instaladas poderdo ser extremamente

vulneraveis, apresentando riscos e ameagas as informagdes trafegadas nelas.

Uma outra forma de vulnerabilidade que podemos discorrer, sdo as falhas e brechas

encontradas nos protocolos WEP, WPA ¢ WPA2. Essas vulnerabilidades possibilitam a

promoc¢do de diversos tipos de ataques hackers em dispositivos equipados com tais

criptografias. O quadro 2 a seguir, demonstra os protocolos de criptografia existentes,

apresentando o ano que foram implementados, os objetivos e suas vulnerabilidades

reveladas.

1997 =

2003 =

2004 =

Fornecer  seguranca
mesmo nivel que as redes
cabeadas;

Aplicar dois tipos de modos de
autenticacdo: OSA e SKA.
Providenciar dois tipos de

processos distintos de
autenticacdo: Modo Personal
e Modo Enterprise;

Identificar problemas nos
dados através do CRC.
Melhorar o método de

criptografia.

Fonte: Elaborada pelo autor.

Quadro 2: Vulnerabilidades dos Protocolos de Criptografia.

Tamanho menor da chave;
Reutilizacdo da chave estatica;
N&o utiliza autenticacdo mutua;

Sem autenticacdo em nivel de usuario.

Fragilidade no algoritmo de combinagdo de
chave;

Chave Pré-Compartilhada susceptivel aos
ataques de dicionario;

Riscos sobre ataques de Negacdo de

Servigo.

Ataques de Negacdo de Servico;

Passphrase da chave PSK pequena.

Segundo ASSUNCAO (2013, p.16) as vulnerabilidades poderdo estar presentes

em uma configuracao aberta, sem nenhum tipo de mecanismo de seguranca (padrao de

fabrica) ou em uma configuracdo técnica definida, porém, fragilizada e ndo protegida

com o devido cuidado.



Para que as vulnerabilidades apresentadas aqui sejam evitadas ou mitigadas

deverdo estar na Optica dos principios basicos da seguranca da informagdo. Esses

principios basicos segundo CAMPOS (2007, p.30) sao:

v Confidencialidade: garante que as informagdes confidenciais fiquem acessiveis
apenas para usuarios autorizados ao seu acesso;

v' Integridade: garante que a informacdo seja integra e protegida de modifica¢des
ou destrui¢des por usuarios nao autorizados;

v" Disponibilidade: assegurar o acesso e o uso das informagdes dos usuarios

autorizados, sempre que for necessario e sem interrupgdes.
4. TECNICAS E METODOS DE ATAQUE

Vejamos a seguir, técnicas e métodos de ataque mais relevantes que permitem estudar e
investigar diversas formas de vulnerabilidades ja citadas nesse trabalho, além disso,
ajudara a nos compreender quais s3o as maneiras possiveis de ocorrer o

comprometimento em um ambiente de rede wireless.
4.1. ATAQUES DE QUEBRA DE CHAVES

O conceito desses ataques ¢ primordial para o procedimento inicial de intrusdo em uma

rede wireless, sobretudo na quebra das chaves WEP e WPA/WPA2.

Segundo LACERDA (2006, p.5), no WEP as chaves sdo estéticas, tanto no
processo de autenticacdo quanto na criptografia, € como vimos nas Vulnerabilidades
WEP no topico 2, proporcionam ataques de forca bruta. Ja no WPA/WPA2 ataques de
dicionério sobre a chave pré-compartilhada (PSK), poderdo quebrar a chave quando

forem relacionadas com um arquivo de wordlist.
A seguir veremos conceitualmente esses dois tipos de ataques:

e Ataques de Forca Bruta: Técnica de ataque, apesar de ser bem antiga, ainda ¢
possivel o atacante ter éxito com a mesma. Conforme LACERDA (2006, p.4), o
ataque de for¢a bruta consiste em quebrar um esquema de criptografia utilizando
tentativa e erro de caractere por caractere exaustivamente, com objetivo de

decifrar a senha da rede sem fio. Embora o emprego desse ataque traga



resultados, principalmente em redes que ndo tem uma seguranca adequada, ¢é
muitas vezes, pouco essencial, pois segundo LACERDA (2006, p.4), “o nimero
esperado de tentativas para decifrar com sucesso a chave ¢ geralmente metade

das possiveis combinagdes”.

e Ataques de Dicionario: Conforme ASSUNCAO (2013, p.113) necessitam do uso

de uma wordlist (lista de palavras), que basicamente consiste em um arquivo
contendo milhares de palavras ou senhas padronizadas. Fundamentalmente, esse
tipo de ataque, segundo ASSUNCAO (2013, p.48) possibilita, pelo intermédio
do ataque de AP Spoofing, decifrar a chave de rede através da captura de uma
parte do handshake do WPA/WPA2. Com o handshake interceptado,
aplicaremos o ataque de diciondrio através da wordlist, comparando uma a uma,
as palavras contidas desse arquivo, para ver se existe alguma correspondéncia

entre as mesmas.

4.2. NEGACAO DE SERVICO (DoS)

Como o proprio nome diz, ataque de Negacgdo de Servigo (Denial of Service — DoS) de

acordo com LACERDA (2006, p.5) consiste em torna algum servico ou recurso

inacessivel. Em redes sem fio, os ataques de negagdo de servigo sdo riscos bastante

preocupantes, principalmente no que se diz respeito a um dos principios basicos da

seguranca da informagdo: disponibilidade.

Esse tipo de ataque podera ser executado por atacantes que estejam em qualquer

parte da area de abrangéncia da rede sem fio e podem ser distintos em duas formas

(ataques da camada fisica e ataques de desassociagdo/desautenticagao):

Ataques da Camada Fisica: Ataques que visam afetar a camada fisica do modelo
OS], geralmente sdo realizados no intuito de sobrecarregar o espectro wireless
em um ambiente especifico. Este tipo de ataque tem como o objetivo de capturar
o trafego dessa rede e/ou a recusa do servigo disponibilizado a comunicacao da
mesma;

Ataques de Desassociacao/Desautenticacdo: Consiste no atacante injetar pacotes
de pedido de desassociagdo a estacdo cliente Wi-Fi (vitima). Esses pacotes fardo

o término da associacdo existente entre a estagdo cliente Wi-Fi (vitima) e o

10



Access Point (AP), pois a desassociacdo ¢ uma notificagdo e ndo podera ser

recusada.

4.3. ATAQUES ESPECIFICOS

Discutiremos neste momento, ataques com o foco mais especifico, podendo ser ataques

mais embasados em brechas, como ¢ o caso do ataque ao WPS ou ataques que

interveem entre os lados da conexdo como o Man-in-the-Middle:

Ataque ao WPS: O atacante se utiliza de uma brecha (revelada em dezembro de
2011), onde o mesmo, consegue recuperar o cddigo PIN, em pouquissimas
horas, por meio de ataque de forca bruta. Provavelmente essa vulnerabilidade
acontece, segundo ASSUNCAO (2013, p.144), porque todos os “pins” sdo
numéricos ¢ o ataque de forca bruta fara combinagdes possiveis para encontrar o
nimero de 8 digitos. Além disso, o Gltimo digito do PIN ¢ o valor de checksum,
que calcula os 7 digitos iniciais, e assim reduz a quantidade de combinagdes
verificadas de 10® para 107, simplificando muito o processo de quebra da chave
por ataque de for¢ca bruta. Em poucas palavras, o mais recomendado para
equipamentos que possui o WPS, ¢ deixa-lo desabilitado, pois segundo
MORALIS (2013, p.9) “um esquema de seguran¢a que era razoavelmente seguro
se tornou inseguro pelo seu uso”;

Ataques Man-in-the-Middle (MITM): Esses ataques poderdo ocorrer de duas
formas: AP Spoofing (segundo ASSUNCAO (2013, p.51), consiste em criar um
AP falso (com a mesma SSID e BSSID do verdadeiro), que podera desautenticar
a esta¢do cliente com o AP legitimo) e o Multipot (abreviagdo de Multiplos
Honeypots, consiste na criacdo de varios AP Spoofings através de ferramentas
de softAPs, permitindo que o dispositivo cliente wireless caia em alguma AP

falso).

5. METODOS DE PROTECAO E DEFESA

As vulnerabilidades que analisamos demonstram como a fragilidade das redes sem fio

podem liberar brechas, que possibilitam a ocorréncia de diversos tipos de ataques,

atingindo os principios fundamentais da seguranca da informagao.

11



Para contornar esse tipo de situagdo, precisamos implementar métodos e
solucdes de seguranca capazes de impedir acessos indevidos, mitigar riscos € eliminar a
falsa sensagdo de seguranga, pois ASSUNCAO (2013, p.170) revela que “o pensamento

que temos de ter €: a nossa rede nunca vai ficar 100% segura”.

5.1. FORMAS SEGURAS DE ACESSO AS REDES SEM FIO

Antes de mais nada, devemos nos assegurar que os mecanismos de protecao e defesa, de
uma rede sem fio, estejam estabelecidos e funcionando de forma plena entre os
dispositivos de acesso (APs e estagdes clientes). Alguns itens devem ser lembrados, no

aspecto de garantir o acesso seguro a rede wireless, conforme a seguir:

e Alterar o SSID: Geralmente os APs vem com a configura¢do do SSID padrio
de fabrica, sendo assim, RUFINO (2007, p.114) aconselha que seja
especificado um novo SSID que ndo expde a identificagdo do nome da
empresa, inserindo um nome genérico que somente os administradores de
seguranga desta rede possam reconhecé-la e saber em qual local interno o
equipamento esteja, (andar e setor), e mais, podera dificultar a vida do
atacante externo em identificar em qual empresa pertence o AP com o SSID
de nome genérico;

e Modificar o canal padrdo: Realizando esse procedimento, minimiza as
interferéncias de sinais de rddio fazendo que diminua as chances de sucesso
de um possivel ataque a camada fisica;

e Mudar a senha padrdo de administrador do AP: Desaconselha-se uso de
senhas padronizadas de fabrica, tipo “admin” ou em branco, pois facilita que
0 atacante possa acessar o equipamento e utiliza-lo para realizar atividades
maliciosas;

e Restringir o acesso do AP via HTTP ou TELNET: Conforme RUFINO (2007,
p.174) “em nenhuma das duas possibilidades ha criptografia envolvida,
fazendo que as informacdes trafegadas (incluindo usuério/senha) possam ser
capturadas”. Em caso da necessidade de efetuar alguma alteragdo das
configuragdes do dispositivo ou atualizacdes de seu firmware, apenas sera

disponibilizado o acesso via rede cabeada;

12



5.2. SOLUCAO DE AUTENTICACAO BASEADOS EM CERTIFICADOS
DIGITAIS

Um dos meios de protecao de seguranca das informagdes dos usudrios ¢ a autenticacao.
Conforme NAKAMURA e GEUS (2007 p.363), trata-se de um mecanismo, baseados
em usuario e senha, serve como meio de verificar a veracidade da identidade do usuario.
Em redes sem fio, para a necessidade de aplicacdo desses métodos de autenticacao ¢
aconselhavel o uso dos protocolos WPA/WPA2, que sdo bem mais focados nesse tipo
de processo, pois os mesmos disponibilizam dois tipos de modos de operagdo: Modo

Personal e Modo Enterprise.

A figura 1 demostra os trés componentes principais desse padrao de autenticagao
e conforme ASSUNCAO (2013, p.40) explica que o Suplicante ¢ uma estacio cliente
wireless, que deseja se conectar a uma infraestrutura enviando um pedido de acesso ao
Autenticador (geralmente ¢ o AP), este recebe o pedido e repassa para o Servidor de
Autenticagdo (um servidor RADIUS) que realizard a fungdo de autenticagdo, checando
as credenciais (identidade) do Suplicante, sendo reencaminhado ao Autenticador e

respondendo se o0 acesso serd permitido ou negado:

Suplicante Autenticador Servidor de Autenticagdo
2 g 2 - Pedido reencaminhado 535
. _1-Pedido de acesso = _ em canal separado - C
= i 3 - Acesso negado -

- 4 - Acesso negado /‘ /“

L] R

Figura 1: Componentes principais de autenticagao.
Fonte: ASSUNCAO, 2013, p.39.

Esse processo detalhado logo acima utiliza o método de autenticagdo EAP
conhecido como EAP-TLS. Segundo MORENO (2016, p.252) “¢ considerado o mais
robusto e seguro quando se trata de sistemas de criptografia: somente as maquinas com
o certificado instalado acessam a rede”. Avaliado como um protocolo de seguranca em
nivel de transporte, o EAP-TLS garante caracteristicas peculiares como “criptografia de
chaves publicas, autenticagdo mutual, negociacdo segura de cifras e capacidade de

gerenciamento de chaves” (ASSUNCAO 2013, p.43).
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Apesar desse mecanismo de autenticagdo apresentar uma alta seguranca em seu
emprego, existe ainda o risco, que € o proprio usudrio, pois o dispositivo que 0 mesmo
utiliza pode ser comprometido por diversas formas e técnicas hacking, assim segundo
MORENO (2016, p.252) o atacante podera se apossar do certificado do cliente ou até
mesmo realizar um redirecionamento com a VPN para o acesso a rede. Portanto, devera
existir cuidados ainda maiores em dispositivos que contém esses certificados digitais ou
em circunstancias mais recomendadas, a utilizacdo de tokens e cartdes inteligentes
(smartcards) com a implementacdo de autenticacdo via PIN, para que sejam

armazenados os certificados de forma bem mais segura.

5.3. DETECCAO DE ATAQUES COM UM WIDS/WIPS

E essencial o uso de mecanismos de defesa que possam detectar ou prevenir intrusdes
em redes sem fio corporativas (sejam empresas médias ou de grande porte). Para isso,

temos dispositivos wireless com sistemas para essas finalidades (WIDS/WIPS).

O que difere entre os sistemas, segundo MORENO (2016, p.214) ¢ que o WIDS
tem a finalidade de monitorar o trafego e revelar as tentativas de ataque, ou seja, apenas
detecta atividades maliciosas que estdo ocorrendo ou que ja ocorreram em algum
momento, em contrapartida, o WIPS consegue atuar de forma proativa, prevenindo
possiveis ataques antes deles acontecerem. Em suma, os dispositivos com esses sistemas
agem detectando e evitando a maioria dos ataques que poderiam prejudicar

consideravelmente a rede sem fio corporativa.

Os sistemas WIDS/WIPS trabalham com trés metodologias distintas, segundo
ASSUNCAO (2013, p.173): baseados em assinatura de pacotes (a assinatura do pacote
¢ confrontada junto com as informacdes de pacotes maliciosos, contidos na base de
dados), baseados em anomalias (monitora alteracdes repentinas do trafego da rede com
base na utilizacdo de baselines (linha de base)) e hibrido (age tanto para alertar um
possivel ataque através da comparacdo dos pacotes, quanto para o monitoramento do

trafego por alteragdes em suas baselines).

Sobre a detec¢ao de ataques, os sistemas WIDS/WIPS devem ser capazes de
suporta-los e se os mesmos forem desconhecidos, deverdo ser mitigados para algum

nivel de prevengdo de intrusdo. Podemos citar alguns tipos de ataques, formas de

14



detec¢do e prevencao que os sistemas WIDS/WIPS conseguem agir, de acordo com

ASSUNCAO (2013, p.176):

v Detectar tentativas de quebra da criptografia, pelos ataques de
criptoanalise WEP, forca bruta e dicionario: Detecta o uso de ferramentas
e técnicas direcionadas aos ataques supracitados, advertindo para
possiveis roubos de dados;

v' Detectar ataques de nega¢do de servico: Detecta e identifica
sobrecarregamentos do espectro wireless (ataques a camada fisica) e
ataques de desassociagdo/desautenticacdo através da analise do trafego;

v" Impedir ataques de AP Spoofing e Multipot: O sistema analisa o espectro
wireless por completo e se houver algum dispositivo com as
caracteristicas de um AP Spoofing, imediatamente, o mesmo desassocia

os clientes wireless legitimos e bloqueia o dispositivo malicioso.

Conforme o que foi dito até o0 momento, um sistema de detec¢ao de intrusos sem
fio ¢ primordial para a seguranca de uma rede corporativa. Sendo assim, podemos
aplicar solugdes WIDS/WIPS como Open WIPS-NG, wIDS, CISCO WIPS, entre
outras, que certamente trardo resultados de eficiéncia nos mecanismos de defesa e

protecao.

De acordo que vimos sobre a deteccdo de ataques, os WIDS/WIPS sdo capazes
de detectar a presenca de Access Points falsos (APs Spoofing) e assim, bloquea-los
impedindo que o atacante tenha éxito com sua técnica de intrusdo. Todavia,
simplesmente detectar e bloquear o dispositivo AP spoofing, ndo ¢ um processo
totalmente suficiente para que o método de protecio e defesa seja satisfatério. E
necessario que saibamos a localizagdo fisica desse dispositivo, para que possamos

também saber quem ¢&/sdo o(s) responsavel(is) por praticar esses tipos de ataques.

Para ASSUNCAO (2013, p.171), existem métodos e ferramentas que conseguem
determinar a localizagdo de um dispositivo AP Spoofing. Em destaque, podemos citar a
técnica de trilateragdo, que se baseia no emprego de pontos fixos de referéncia para se
adquirir a localizacao de uma estacao sem fio Wi-Fi, dessa forma, permitindo localizar a

posicao fisica do dispositivo.
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5.4. POLITICA DE USO DA REDE SEM FIO

Segundo CHESWICK, BELLOVIN e RUBIN (2005, p.35) a politica de uso de uma
rede cabeada (equivale também as redes sem fio) tem como objetivo estabelecer regras
e normas de utilizagdo e ao mesmo tempo desenvolver comportamento €tico e
profissional aos usudrios da rede. Sobre esses aspectos, ¢ necessario que se estabeleca
uma politica de uso da rede sem fio respeitando os principios éticos e culturais previstos

na corporag¢ao, dando-se inicio ap6s a conclusdo da implantacao de sua infraestrutura.

E primordial que seja discutido e dialogado com todos os stakeholders da
corporacdo sobre a importancia da implementacdo dessa politica de seguranga da
informagao, pois segundo ROGATTI (2009, p.52) “sem esse instrumento a instalacdo e

o uso indevido dos pontos de acesso representardo um grande e inadmissivel risco”.

Para um melhor esclarecimento do assunto proposto, podemos destacar alguns
topicos essenciais, que auxiliam na criagdo da politica de uso da rede sem fio, conforme

NAKAMURA e GEUS (2007, p.196):

v" Determinar quais sdo os usuarios que serdo autorizados ao uso da rede
sem fio;

v’ Atentar-se que a seguranga das informagdes da organizag¢do sempre serd
um processo continuo;

v Compreender sobre os riscos intrinsecos sobre o uso da rede sem fio
antes mesmo de sua operacao;

v Compreender os métodos e as ferramentas de prote¢do e defesa;

v Limitar o acesso do local onde esta(do) o(s) dispositivo(s) AP(s) através
da utilizacao de controles fisicos;

v’ Habilitar e testar as fun¢des de seguranga pré-estabelecidas, como por
exemplo: teste de intrusdo na propria rede, verificando possiveis falhas
ou brechas que poderao ser encontradas;

v" Delinear responsaveis que fardo as instalagdes dos APs ou de outros
dispositivos sem fio;

v" Definir quais tipos de arquivos poderdo ser trafegados por esse meio;
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v' Discriminar configuragdes basicas para o uso da rede sem fio em
dispositivos moveis, tanto em hardware (interface de rede sem fio)
quanto em software (sistema operacional e antivirus atualizados), citando
alguns desses exemplos;

v Descrever como lidar com incidentes de seguranga ou perdas de
dispositivos sem fio, mitigando possiveis riscos decorrentes a estes
fatores;

v Prover treinamentos e programas de conscientiza¢do, como forma de
enfatizar ainda mais a importancia da seguranga por esse meio;

v Definir escopo de avaliagdes de seguranga e com que frequéncia as

mesmas deverao ser utilizadas.

Em suma, definir uma politica de uso da rede sem fio ¢ tdo imprescindivel
quanto dispor de métodos de deteccdo e monitoramento ou até mesmo o emprego de
padrdes atuais com métodos criptograficos mais forte, pois a mesma estabelecera regras
e normas, que atenderdo os principios basicos da seguranca da informacao e facilitara o
entendimento e a ciéncia do uso dessa tecnologia com o seu usudrio, prevenindo que
ndo ocorram falhas primdarias ou at¢ mesmo técnicas de persuasdao, como a engenharia

social.
CONSIDERACOES FINAIS

A utilizagdo das redes sem fio representa um grau elevado de importincia para
sociedade como o todo, nos dias atuais, seja em sua praticidade como em sua
mobilidade. Neste trabalho foi visto que a tecnologia de redes sem fio surgiu como
complemento para redes cabeadas, que se limitam por ter alguns obstaculos como o
impedimento de alteracdes do ambiente fisico. Sendo assim, locais onde ndo se
permitem uma infraestrutura por cabos, com a rede sem fio, ¢ possivel a transmissao de
informagdes através de sinais de frequéncia divididos em faixas, que por sua vez,

subdividido em frequéncias menores chamados canais.

Outro fator mencionado no trabalho tratou sobre a criacdo de padrdes especificos
em equipamentos para o incentivo do uso da tecnologia sem fio, entidades como IEEE

(cuida do projeto 802, responsavel pelos padrdes 802.11) e Wi-Fi Alliance (testa e
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certifica produtos, garantindo a qualidade dos mesmos) sdo essenciais para a imersao de

dispositivos compativeis entre si.

Todavia, com o advento dessa evolucdo tecnoldgica, também trouxe consigo
algumas preocupacgdes com relagdo a seguranca da informacdo, decorrente da sua
utilizagdo. A partir desse momento, o artigo analisa as vulnerabilidades existentes nas
redes sem fio desde a permanéncia da configuracao padrao dos equipamentos, até o
emprego das criptografias nos protocolos WEP, WPA e WPA2, apresentando suas
vulnerabilidades que permitem proporcionar brechas e falhas para possiveis ataques por

pessoas maliciosas.

Seguindo no ponto de vista da anélise supramencionada, também foi avaliado
neste trabalho, as técnicas e os métodos de ataque que exploram as deficiéncias que um
ambiente fisico ndo tdo bem protegido oferece para um atacante, a possibilidade de
obter dados sigilosos e confidenciais dos usudrios que utilizam esse meio de
comunicagdo. Métodos e ataques como quebra de chaves, negagdo de servico (DoS),
Homem no Meio (MITM), entre outros, demostram o quanto ¢ necessario impedir que
vulnerabilidades de seguranca possam acontecer. Visto isso, foram discorridos métodos
de protecao e defesa que devem ser implementados, com o objetivo de bloquear acessos
indevidos (uso de solucdao de autenticacdo baseados em certificados digitais) e mitigar
riscos ocorridos (como a detec¢do e monitoramento de ataques com o WIDS/WIPS),
além da adocdo de uma politica especifica de seguranga da informagdo para o uso de

redes sem fio.

Assim, finalizamos o trabalho concluindo que, antes de usufruirmos da
comodidade e praticidade que a rede sem fio tenha a nos oferecer, seja em uma rede
doméstica ou em uma rede corporativa de média/grande porte, através de qualquer
equipamento wireless (Access Point e estacao cliente) € preciso garantir formas seguras
do seu acesso, que assegurem melhor protecdo sobre as principais ameacas e
vulnerabilidades, tudo isso, dentro da Optica dos principios bdsicos que regem a

seguranca da informacao (confidencialidade, integridade e disponibilidade).
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